
 مقدمه

 

 یمال یاز ابتکارات مهم فناور یکیبه عنوان  تالیجید یارزها ،یامروز یایدر دن

 زیارزها، خطرات مرتبط ن نیا تیمحبوب شیبا افزا ن،ی. اما همچنشوندیشناخته م

 دیرا تهد تالیجیارز د یهاپول فیخطرات که ک نیتراز بزرگ یکی. اندافتهی شیافزا

 یهاانواع روش یمقاله، ما به بررس نیها هستند. در احملات نفوذ و هک کند،یم

 نیمقابله با ا یهاپرداخت و راه میخواه تالیجیارز د یهاپول فینفوذ و هک ک

 .کرد میو عموم مردم مطرح خواه یسطح مبتد یحملات را برا

 

 تالیجیارز د یهاپول فینفوذ و هک ک یهانواع روش ا .۱

 

 (Phishing) نگیشیف ۱.۱

 نیاست. در ا نگیشیف تال،یجیارز د یهاپول فیمتداول نفوذ به ک یهااز روش یکی

و رمزعبور را از  یمانند نام کاربر یاطلاعات حساس ورود کنندیروش، مهاجمان تلاش م

 .کاربران به دست آورند

 

و  سازندیپول معروف م فیک کیمشابه با  تیساوب کیکنندگان حمله** مثال:**  

 .کنندیم یتقلب تیسا نیکاربران را وادار به ورود به ا
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 (Keyloggers) ناشناخته یدهایکل قینفوذ از طر ۱.۲

 بوردیکه کاربران در ک ییدهایاست که کل ییافزارهانوع حمله شامل استفاده از نرم نیا

 .کنندیرا ضبط م زنندیم

 

که هرچه کاربر  شوندیکاربر نصب م ستمیس یبر رو یمخف یافزارهانرم** مثال:** 

 .شودیکننده فرستاده مرا زد، اطلاعات به حمله بوردیک یدهایداده و کل یورود

 

 (Malware Attacks) حملات کد مخرب ۱.۳

افزارها نرم نیرا هک کنند. ا تالیجیارز د یهاپول فیک توانندیمخرب م یافزارهانرم

و اطلاعات را به  شوندیم ستمیها وارد سورم ایها تروجان ها،روسیاغلب در قالب و

 .کنندیکننده ارسال محمله

 

که به  کندیارسال م یدرخواست یهاامیافزار تروجان به کاربران پنرم کی** مثال:** 

 .کندیافزار مخرب ماشتباه کاربران را وادار به نصب نرم

 

 مقابله با حملات نفوذ یهاراه .۲

 

 کاربرانآموزش به  ۲.۱
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کنند و چگونه از  یریجلوگ نگیشیکاربران آموزش داده شود که چگونه از حملات ف به

 .انجام معاملات استفاده کنند یامن برا یهاتیساوب

 

 مالوریو آنت روسیویآنت یافزارهااستفاده از نرم ۲.۲

مخرب به کاربران  یافزارهاو نرم هاروسیمخصوص مقابله با و یافزارهااز نرم استفاده

 .کنند یریتا از حملات نفوذ جلوگ کندیکمک م

 

 یافزارسخت یهاپول فیاستفاده از ک ۲.۳

خود را در  تالیجید یکه ارزها دهندیامکان را م نیبه کاربران ا یافزارسخت یهاپول فیک

 .شودیمحافظت م یافزارنگه دارند که از حملات نرم یکیزیدستگاه ف کی

 

 عاملستمیافزارها و سداشتن نرمروز نگهبه ۲.۴

 نیدارند تا از آخرروز نگهخود را به عاملستمیافزارها و سهمواره نرم دیبا کاربران

 .شوند دمنبهره یتیو اصلاحات امن هایروزرسانبه

 

افراد است. با  یبرا یچالش جد کی تالیجیارز د یهاپول فینفوذ و هک ک حملات

حملات  نیاز ا توانندیکاربران م ،یتیامن یاطلاعات درست و استفاده از راهکارها

و اقدامات  یخود را در امان نگه دارند. آموزش، آگاه تالیجید یکرده و ارزها یریجلوگ
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 تالیجید یارزها یایدر دن یکنند تا از خطرات احتمال کبه کاربران کم توانندیم یاطیاحت

 .کنند یریجلوگ

 

 یتیامن یاز راهکارها یعمل یهامثال .۳

 

 یادو مرحله دییاستفاده از تا ۳.۱

استفاده کنند.  یادو مرحله دییخود از تا تالیجیارز د یهاپول فیک یبرا توانندیم کاربران

ورود به  یکاربر برا لیمیا ایبه تلفن همراه  یتیکد امن کیروش معمولاً از ارسال  نیا

 یو رمزعبور را داشته باشد، برا یکننده نام کاربراگر حمله ی. حتکندیپول استفاده م فیک

 .کاربر است اریدارد که در اخت یتیکد امن نیبه ا ازین یحساب کاربر هورود ب

 

 امن یهاپول فیانتخاب ک ۳.۲

 یهاپول فیاستفاده کنند. ک تالیجیارز د یهاپول فیانتخاب کنند که از کدام ک دیبا کاربران

 یهایبالا برخوردارند و به روزرسان یتیامن یوجود دارند که از استانداردها یمعروف و معتبر

 .خود دارند تیمداوم در امن

 

 دیاطلاعات کمتر به اشتراک بگذار ۳.۳

که به  یاطلاعات حساس خود را کمتر به اشتراک بگذارند. از جمله اطلاعات دیبا کاربران

 .باشدیم تالیجیپول ارز د فیو رمزعبور ک یارسال نشود، نام کاربر گرانید
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 در محل امن یخصوص یدهایکل ینگهدار ۳.۴

شوند،  یمحل امن نگهدار کیدر  دیبا تالیجیارز د یهاپول فیمرتبط با ک یخصوص یدهایکل

 .نترنتیبه ا رمتصلیغ یخارج ویدرا کیدر  ای یکیزیف یمنیا فیک کیمثلاً در 

 

 یریگجهینت

 

 یکاف یآگاه دیاست. کاربران با یاتیح اریاطلاعات بس تیامن تال،یجید یارزها یایدن در

 یهاپول فیلازم را انجام دهند تا از حملات نفوذ و هک ک یاطیداشته باشند و اقدامات احت

 یهاپول فیانتخاب ک ،یادو مرحله دییتا یهاکنند. استفاده از روش یریجلوگ تالیجیارز د

در محل امن  یخصوص یدهایکل یاشتراک گذاشتن اطلاعات حساس و نگهدار بهامن، کمتر 

 یایدر دن یخود را حفظ کنند و از تجربه مثبت یمال تیبه کاربران کمک کند تا امن تواندیم

 .مند شوندبهره تالیجید یارزها

 

به  تالیجیارز د یهاپول فیاز هک ک یریجلوگ یشد، برا انیمقاله ب نیکه در ا یکلمات از

راهنماها،  نی. با اطلاعات درست و عمل به ادیاستفاده را ببر نیعنوان کاربران، بهتر

 .دیمطمئن باش تالیجید یارزها یایخود در دن یمال تیاز امن دیتوانیم
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 یینها یهاهیتوص .۴

 

وجود  تالیجید یارزها یایو پو دهیچیپ یایکاربران در دن یبرا یینها هیچند توص ان،یپا در

 :دارد

 

 و آموزش یآگاه ۴.۱

 رییدائماً در حال تغ تالیجید یارزها یایخود را آموزش دهند و به روز باشند. دن دیبا کاربران

و  دیجد یهایتکنولوژ ت،یمرتب دارد. آموزش در مورد امن یهایاست و به روزرسان

 .است یضرور تالیجیپول ارز د فیحفاظت از ک یهاروش

 

 از منابع معتبر استفاده ۴.۲

که  یو منابع هاتیسا. از وبدیخود را از منابع معتبر و قابل اعتماد به دست آور اطلاعات

به افراد  د،یهرگونه شک و ترد یبرا ن،ی. همچندیبالا و اعتبار دارند استفاده کن ازیامت

 .دیمتخصص و کارشناسان مراجعه کن

 

 خود یهامراقبت از دستگاه ۴.۳

ها به دقت ها و تبلتهمراهتلفن وترها،یخود، از جمله کامپ یهااز دستگاه دیبا کاربران

استفاده کنند  هاروالیو فا هاروسیویروز نگه دارند و از آنتافزارها را بهمراقبت کنند. نرم

 .شود یریکنندگان جلوگتا از نفوذ حمله
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 سکیر تیریمد ۴.۴

رو روبه یو خطرات هاسکیکه با ر دیآماده باش دیبا شهیهم تال،یجیکاربر ارز د کیعنوان  به

 نیداشته باشند، اما همراه با ا ییپرسود بالا تیقابل تالیجید ی. ممکن است ارزهادیشو

 یتیو استفاده از مقررات امن سکیر تیریمد ن،یوجود دارد. بنابرا زیخطرات ن ها،تیمز

 .است یاتیح اریبس

 

 تالیجید یارزها یایاز دن توانندیکاربران م ،یاطیو اقدامات احت هاهیتوص نیا تیرعا با

داشته باشند.  نینو یفناور نیاز ا یتجربه مثبت ،یمال تیمند شوند و در کنار امنبهره

در  یمهم اریو آموزش مستمر نقش بس یآگاه داست،یمقاله پ نیهمونطور که از ا ن،یهمچن

 .دارد تالیجید یارزها تیحفظ امن
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